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В 2023 г. 83 % компаний отметили, что 
нейросети являются неотъемлемой 
частью их рабочих процессов. Ожида-
ется, что российский рынок ИИ увели-
чится еще на 38,1 % до 2030 г. Однако 
в связи с широким распространением 
инноваций растут и угрозы взлома AI. 
Мошенники все чаще используют 
уязвимости машинных алгоритмов с 
целью получения выгоды. 

Нейросети являются не только 
мощным защитным механизмом от 
кибератак, но и инструментом для их 
создания. Атакующий код, направ-
ленный на искусственный интел-
лект, быстро распространяется, что 
приводит к взломам личных данных 
как простого пользователя интер-
нета, так и организаций, в том числе 
и из сферы ритейла. 

Защитные методы от данной 
угрозы, напротив, на данный момент 
ограничены. Подобная “лазейка” 
позволяет мошенникам управлять 
целостностью систем машинного об-
учения, их конфиденциальностью и 
доступностью. 

Кибератаки с использованием ис-
кусственного интеллекта эксперты 
предсказывали еще несколько лет 
назад. В 2019 г. более 80 % ИБ-спе-
циалистов были уверены, что AI уве-
личит масштаб угроз, а 66 % 
ожидали беспрецедентные взломы, 
сгенерированные нейросетями. Сей-
час фактически проигрывается этот 
сценарий. 

Злоумышленники используют со-
вершенные технологии для созда-

ния крупных атак, так как ИИ легко 
справляется с большим объемом 
данных. Нейронные сети в том 
числе нередко используются для 
фишинговых взломов. Более того, 
Россия вошла в топ-10 стран по ко-
личеству DDoS-атак, которые пере-
гружают целевые системы и создают 
масштабные кампании фишинга, от-
правляя получателям множество за-
раженных электронных писем. 

Кроме того, AI используется хаке-
рами в социальной инженерии для 
генерации зараженных электронных 
писем и ссылок с целью обмана 
пользователей и получения их лич-
ных данных. В 2023 г. компании на-
звали самой распространенной 
сетевой угрозой спам-рассылку — 
эту проблему отметили 47 % опро-
шенных в исследовании года. Более 
того, каждый день в мире отправ-
ляется свыше 122 млрд хакерских 
сообщений — это 85 % мирового 
почтового трафика. Такие показа-
тели подчеркивают важность за-
щиты своей учетной записи от 
мошенников. 

Лучший способ обезопасить компа-
нию — внедрить обучение кибербезо-
пасности и ИИ для сотрудников на 
постоянной основе. Так как с каждым 
днем угрозы становятся все изощрен-
нее, всей команде организации не-
обходимо быть осведомленными о 
новых хакерских уловках. Обучение 
является важной составляющей лю-
бого рабочего процесса, тем более в 
России наблюдается нехватка квали-
фицированных киберспециалистов. 
Только 3,5 % в полной степени соот-
ветствуют текущим требованиям для 
работника этой сферы. Посредством 

обучения возможно улучшить навыки 
специалистов и, следовательно, со-
кратить количество атак более чем на 
70 %. 

Помимо обучения сотрудников, 
следует принять дополнительные 
меры для повышения общей IT-без-
опасности компании. В первую оче-
редь необходимо разработать улуч- 
шенные алгоритмы обучения AI с 
учетом его возможных уязвимостей. 
Это поможет сделать ИИ-модель 
устойчивее и надежнее на 87 %. 
Также для слаженной работы ней-
ронной сети необходимо заниматься 
ее “тренировкой”. Это процесс, в 
ходе которого на специально соз-
данных атаках нейросеть учится за-
щищаться от подобных киберопас- 
ностей в будущем. 

Хакерские угрозы постоянно раз-
виваются — все чаще мошенники 
прибегают к новейшим технологиям. 
По этой причине необходимо непре-
рывно совершенствовать искус-
ственный интеллект с целью раз- 
вития технологий и усиления без-
опасности. Обновление и улучше-
ние моделей помогут быть на шаг 
впереди злоумышленников и снизят 
число взломов на 84 %. Кроме того, 
необходимо постоянно обновлять 
программное обеспечение до по-
следней доступной версии. Эта 
мера также помогает сократить 
число кибератак более чем на 90 %. 

На данный момент автоматизи-
рованные электронные письма и 
чат-боты — два наиболее распро-
страненных варианта использова-
ния ИИ в повседневной деловой 
коммуникации. 

Статью целиком читайте 
в бумажной версии журнала


