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АННОТАЦИЯ: 
Концепция виртуализации сетевых функций (NFV, Network Function Virtualization) была разработана относительно 

недавно с целью повышения гибкости предоставления сетевых услуг и сокращения времени вывода их на рынок. На первый 
взгляд, NFV является чуть ли не идеальным решением для развертывания нового сетевого оборудования и услуг, поскольку 
сетевые функции могут динамически обновляться путем актуализации программного обеспечения (ПО) вместо замены 
физического оборудования. Тем не менее, как и всякой новой технологии, NFV сопутствует определенный набор проблем, 
включая вопросы производительности виртуализованной сети, динамического создания и миграции виртуальных устройств, 
а также их эффективного размещения [1]. Однако наиболее важными вопросами, которые должны быть решены, чтобы 
полностью использовать преимущества применения NFV, являются проблемы надежности и безопасности. В статье 
рассматриваются различные подходы к обеспечению безопасности в NFV. 

The concept of network function virtualization (NFV) was developed relatively recently to increase the flexibility of 
network services provision and reduce their time to market. At first, NFV is almost an ideal solution for deploying new network 
equipment and services, since network functions can be dynamically updated by updating software instead of replacing physical 
equipment. However, like any new technology NFV has a certain set of problems, including the performance of a virtualized 
network, the dynamic creation and migration of virtual devices, and their effective deployment [1]. However, the most important 
issues that need to be addressed in order to fully exploit the benefits of using NFV are reliability and safety issues. The article 
discusses the various approaches to security in NFV. 
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