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В статье рассматриваются методы кластеризации, которые используются для обнаружения и прогнозирования 

распределенных атак типа “отказ в обслуживании” в North-South трафике центров обработки данных.  
Проанализированы классические и современные алгоритмы кластеризации, такие как K-Means, DBSCAN, OPTICS, 

самоорганизующиеся карты Кохонена. Особое внимание уделено специфике North-South трафика, который характеризует 
взаимодействие между внешними клиентами и внутренними серверами центров обработки данных. Сравнительный анализ 
выполнен по показателям точности, чувствительности и вычислительной сложности.  

Результаты исследования демонстрируют, что использование адаптивных методов кластеризации на основе плотности 
обеспечивает более высокую эффективность при выявлении аномалий в сетевом трафике. Представленные результаты могут 
быть использованы для построения интеллектуальных систем сетевой безопасности. 

The article discusses clustering methods that are used to detect and predict distributed denial-of-service attacks in North-South 
traffic of data centers.  

Classical and modern clustering algorithms, such as K-Means, DBSCAN, OPTICS, and Self-Organizing Maps, are analyzed. Special 
attention is paid to the specifics of North-South traffic, which characterizes the interaction between external clients and internal servers of 
data centers. A comparative analysis is performed based on accuracy, sensitivity, and computational complexity.  

The research results demonstrate that the use of adaptive density-based clustering methods provides higher efficiency in detecting 
anomalies in network traffic. The presented results can be used to build intelligent network security systems. 
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