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Итак, преимущества мошенников 
складываются из пяти составляющих 
(рис. 1): осведомленность, принятие 
решения, действия, сервис, лояль-
ность. Рассмотрим каждую из них. 
Осведомленность. Один из важ-

ных подходов, который используют 
хакеры в своей деятельности, — это 
сбор предварительной информации 
о потенциальном клиенте для фор-
мирования оптимального персона-
лизированного предложения. 
Хакеры внимательно исследуют 

всю информацию о жертве, чтобы 
сделать атаку успешной, подстраи-
вая свои методы под конкретные си-
туации. Они изучают публичные 
данные о компании — отчеты, ново-
сти, соцсети, сотрудников, информа-
цию из утечек, ищут психологи- 
ческие триггеры. 

Их цель — понять всю организа-
ционную структуру, включая слабые 
места, финансовое состояние, про-
исходящие внутренние процессы. 
Для этого они применяют следую-
щие приемы: 
персонализированная аналитика 

компании — апеллируя к публичным 
данным, они создают ощущение, что 
много знают; 
выявление конкретных сотрудни-

ков, через которых можно “зайти”, — 
особо интересен финансовый отдел, 
HR, офис-менеджер. 
В качестве примера приведем 

перевод нескольких писем хакеров, 
где они подчеркивают, что провели 
анализ компаний: 

“У нас было достаточно времени 
чтобы проанализировать ваш бух-
галтерский учет, оборот, доход и по-
тенциальный урон от наших дейст- 
вий. Таким образом, существует об-
основанная цена для обеих сторон, 

учитывая ваши финансовые способ-
ности и наших усилия, затраченные 
на работу. Также мы можем обсу-
дить с вами скидку, если мы придем 
к соглашению сегодня и вы оплатите 
выкуп в течение следующих двух 
дней. Мы уверены, что вы осознаете 
правовые последствия для вашей 
компании, если мы опубликуем по-
лученную информацию, особенно в 
Европе”; 

“Добрый день, мы знаем как ана-
лизировать публичные бухгалтер-
ские учеты и ваши внутренние уче- 
ты. Мы понимаем настоящее состоя-
ние вашей компании, нет нужды нас 
обманывать. Мы открыты к адекват-
ным предложениями и готовы обсу-
дить скидки. Давайте не будем 
тратить ваше и наше ценное время”; 

“Здравствуйте. Нам удалось про-
анализировать ваш корпоративный 
бухгалтерский учет, так что мы пони-
маем ваши потенциальные финан-
совые потери из-за остановки про- 
цессов”. 
Принятие решения. После того 

как хакеры собрали публичную ин-
формацию (отчеты, соцсети, утечки, 
структуру компании), они не атакуют 
всех подряд, они делают “скоринг 
жертвы”, буквально как маркетологи 
оценивают потенциальных клиен-
тов.  

 
 
 
 

Почему маркетинг кибермошенников  
круче маркетинга многих ИБ-компаний 
Известно ли вам, что маркетинг кибермошенников зачастую оказыва-
ется более эффективным и креативным, чем маркетинговые стратегии 
многих ИБ-компаний? В статье проанализированы подходы и тактики 
злоумышленников, а также скрытые механизмы, используя которые им 

удается цеплять жертву на крючок и достигать своих целей. Специали-
сты компании F6 надеются, что выводы помогут лучше понять уровень 
современных угроз и найти новые способы укрепления защиты вашего 
предприятия.  

Рис. 1. Преимущества мошенников по степени убывания

Статью целиком читайте 
в бумажной версии журнала


