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РАДИОЛОКАЦИЯ И РАДИОНАВИГАЦИЯ

Введение

Проблемы обеспечения безопасно-
сти из-за многоуровневого использо-
вания радиочастотного спектра в
зоне контроля и возрастающей слож-
ности мониторинга действующих
радиосетей обуславливает необходи-
мость внедрения интеллекта в систе-
мы радиомониторинга и требует
перехода от аппаратного способа
реализации к программному.

Идея комплекса когнитивного
широкополосного радиомониторинга
основана на концепции когнитивного
цикла НОРД (наблюдение — ориен-
тирование — решение — действие;
англ. OODA: O — Observe, O —
Orient, D — Decide, A — Act), допол-

ненной функцией “Обучение” (Learn),
и направлена на достижение целей
по обнаружению несанкционирован-
ных источников информации в зоне
контролируемого объекта на основе
оперативного априорного и апосте-
риорного мониторинга радиочастот-
ного спектра. Наличие когнитивных
процессов и базы данных с накоплен-
ной информацией в комплексе
радиомониторинга позволит исполь-
зовать способность к обучению на
основе ранее принятых решений и
результатов обучения для принятия
решений в будущем.

Объединение когнитивных воз-
можностей разрабатываемого ком-
плекса радиомониторинга с техно-
логией программно-определяемых

радиосистем (SDR) позволит осу-
ществлять активный мониторинг
контролируемой радиосреды сразу
по нескольким факторам: радиоча-
стотный спектр, работа лицензион-
ных пользователей, наличие несанк-
ционированных источников радио-
излучений (ИРИ), состояние сети и
др. В идеале комплекс когнитивного
широкополосного радиомониторин-
га (КРМ) должен определять все
лицензионные и нелицензионные
ИРИ в зоне контроля.

Для выполнения этих задач
функциональная схема КРМ должна
иметь в своем составе модули (см.
рисунок), обеспечивающие:

наблюдение за радиочастотным
спектром;

формирование и обработку
радиосигналов на основе платфор-
мы SDR;

анализ результатов наблюдений
и обучение системы на основе прин-
ципа когнитивности;

контроль и управление систе-
мой;

формирование и пополнение
базы данных по результатам мони-
торинга.
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