
Введение 
Беспилотные летательные аппара-
ты (БПЛА) широко применяются в 
мониторинге, картографировании, 
логистике, охране объектов и 
поисково-спасательных операциях. 
При этом устойчивость их работы 
определяется не только качеством 
навигации и алгоритмов управле-
ния, но и защищенностью канала 
связи между наземной станцией 
управления (НСУ) и бортовым обо-
рудованием. Канал управления 
функционирует в открытой радио-
среде, что делает возможным пас-
сивный перехват сообщений, пов-
торную передачу ранее записанных 
пакетов и подмену управляющих 
воздействий. На практике эти угро-
зы особенно опасны для систем, 
использующих открытые и широко 
документированные протоколы об-
мена [1], [13]. 

Одним из наиболее распростра-
ненных протоколов взаимодействия в 
системах на базе ArduPilot и PX4 
является MAVLink. Его достоинства 
— открытость спецификации, просто-
та реализации и широкая поддержка 
в существующих программно-аппа-
ратных комплексах. Вместе с тем 
базовая конфигурация MAVLink не 
обеспечивает конфиденциальнос- 
ти передаваемых сообщений, а  
встроенные средства защиты не 
закрывают задачу комплексной крип-
тографической защиты канала управ-
ления. Систематический анализ уяз- 
вимостей протокола, выполненный в 
работах [5], [6], показал, что MAVLink 
подвержен атакам подмены команд, 
перехвата телеметрии и повторного 
воспроизведения пакетов. 

Целью работы является разра-
ботка протокола криптографической 
защиты канала управления БПЛА, 

обеспечивающего конфиденциаль-
ность, подлинность и защиту от 
повторного воспроизведения сооб-
щений при ограниченных вычисли-
тельных ресурсах бортового конт-
роллера. 

Объект исследования 

Объектом исследования является 
канал управления БПЛА, построен-
ный на двустороннем обмене между 
НСУ и полетным контроллером. По 
восходящей линии передаются ко-
манды управления: задание режима 
полета, целевые координаты, высо-
та, скорость. По нисходящей — 
телеметрия: текущие координаты, 
ориентация в пространстве, состоя-
ние бортовых систем. В большин-
стве систем оба направления обслу-
живаются одной радиолинией, рабо-
тающей в диапазонах 433, 868, 915 
МГц или 2,4 ГГц. 

Канал управления предъявляет 
существенно более жесткие требо-
вания, чем канал передачи данных. 
Сравнение их характеристик приве-
дено в табл. 1. 

Протокол MAVLink v2 добавил 
механизм подписи пакетов, однако, 
как показано в работах [5], [6], он 
имеет два существенных ограниче-
ния: подпись обеспечивает только 
аутентификацию, не шифрует по-
лезную нагрузку и усечена до 48 бит, 
что при скорости перебора порядка 
109 вариантов в секунду допуска- 
ет полный перебор за несколько 
суток. 

Структура пакета MAVLink v2 
приведена в табл. 2. 
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Таблица 1 
Сравнение каналов управления и передачи данных БПЛА 

 
Характеристика                                                       Канал управления                                            Канал передачи данных 
Типичный размер пакета, байт                              20 — 100                                                          200 — 1500  
Частота обмена                                                      1 — 50 Гц                                                          Непрерывный поток 
Допустимая задержка, мс                                      50 — 200                                                          200 — 500  
Критичность потери пакета                                   Высокая                                                            Низкая — средняя 
Требования к аутентификации                              Критически высокие                                       Средние 

Таблица 2 
Структура пакета MAVLink v2 

 
Поле                                                                Размер, байт                                           Назначение 
Маркер начала (0xFD)                                 1                                                             Идентификация формата 
Длина полезной нагрузки                           1                                                             Определение размера данных 
Флаги                                                            2                                                             Управляющие признаки 
Номер пакета                                               1                                                             Последовательный номер (0 — 255, циклический) 
Идентификатор системы                             1                                                             Номер системы отправителя 
Идентификатор компонента                       1                                                             Номер компонента отправителя 
Идентификатор сообщения                         3                                                             Тип передаваемого сообщения 
Полезная нагрузка                                       0 — 255                                                  Данные сообщения 
Контрольная сумма                                      2                                                             Проверка целостности при передаче 
Подпись (опционально)                               13                                                           Аутентификация (при включенном Signing) 

Статью целиком читайте в 
бумажной версии журнала


