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В данной статье рассмотрен способ локализации и удаления состязательных патч-атак на изображениях, который 

состоит из глубокого нейросетевого автокодировщика для восстановления изображения из состязательного, блока вычисления 
расстояния между исходным и сгенерированным изображениями для выделения несоответствий между ними, блока 
статистической локализации аномальных фрагментов, в котором используется алгоритм изолирующего леса, обрабатывающий 
гистограммы фрагментов изображений, и блока кластеризации и пост-обработки для группировки и оценки извлеченных 
аномальных областей.  

Экспериментальные результаты показывают, что предложенный способ эффективен в защите от состязательных патч-
атак. При использовании алгоритма YOLOv3 с предложенным способом защиты для обнаружения пешеходов в наборе данных 
INRIAPerson в условиях состязательных атак метрика mAP@50 достигает 80,97 процента по сравнению с 46,79 процента без 
применения способа защиты. 

The method for localizing and mitigating adversarial patch attacks in images was proposed in this article. The proposed method 
consists of a deep neural network autoencoder for reconstructing the image from its adversarial version; a block for computing the distance 
between the original and generated images to highlight discrepancies between them; a block for statistical localization of anomalous 
fragments, which uses the Isolation Forest algorithm to process histograms of image fragments; and a clustering and post-processing block 
for grouping and evaluating the extracted anomalous regions.  

Experimental results show that the proposed method is effective in defending against adversarial patch attacks. When using the 
YOLOv3 algorithm together with the proposed defense method for pedestrian detection on the INRIAPerson dataset under adversarial attack 
conditions, the mAP@50 metric reaches 80.97%, compared to 46.79% without the defense method applied. 
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