
Введение 

Сегодня на первый план выходят 
вопросы, связанные с формирова-
нием оружия, которое обладает 
мобильностью и достаточно высо-
кой точностью для разведки и уда-
ров при помощи беспилотного лета-
тельного аппарата (БПЛА). 

Основополагающим компонен-
том в процессе предупреждения 
угроз государственной безопасности 
при использовании БПЛА выступает 
его своевременное обнаружение в 
воздушном пространстве. Практи-
ческое использование аппаратных 
устройств и инновационных техни-
ческих средств, которые могут рабо-
тать исходя из разных физических 
принципов, способствует сущест-
венному повышению степени даль-
ности при обнаружении БПЛА, а 
следовательно, предотвращению 
потенциального риска, который он 
несет. 

Посредством аппаратно-техни-
ческих устройств, позволяющих 
контролировать БПЛА, осуществ-
ляется наблюдение за воздушным 
пространством для своевременного 
обнаружения, управления его пере-
мещением, а также эффективного 
нарушения обмена радиоэлектрон-
ными сигналами между беспилотни-
ком и системой управления. Даль-
нейшее распознавание беспилотно-
го летательного аппарата прово- 
дится при применении разных спо-
собов: активных либо пассивных, 
смешанных [1]. 

Однако существующие способы 
своевременного обнаружения БПЛА 
обладают значительными недостат-
ками, которые не позволяют в пол-
ной мере решить проблему обес-
печения государственной безопас-
ности, а также не совсем соот- 
ветствуют тенденциям ведения 
национального хозяйства в усло-

виях цифровизации и стимулирова-
ния инновационной деятельности, 
совершенствования аппаратно-тех-
нических устройств. 

Цель исследования — сформи-
ровать алгоритм выявления радио-
электронных сигналов при управле-
нии БПЛА. 

Задачами данного научного ис-
следования управления БПЛА 
являются:  

предоставление аналитического 
обзора методов обнаружения ра-
диоэлектронных сигналов;  

выделение преимуществ и недо-
статков существующих методов об-
наружения радиоэлектронных сиг-
налов;  

отражение характеристики сце-
нариев перехвата малоразмерных 
беспилотников при помощи радио-
локационной станции;  

отражение результатов автор-
ской разработки алгоритма выявле-
ния радиоэлектронных сигналов. 

Основные результаты исследо-
вания, имеющие научную и практи-
ческую значимость: 

систематизированы преимуще-
ства и недостатки существующих 
методов обнаружения радиоэлек-
тронных сигналов при управлении 
беспилотными летательными аппа-
ратами;  

сформирован алгоритм выявле-
ния радиоэлектронных сигналов при 
управлении беспилотными лета-
тельными аппаратами. 

Методы исследования 

Для выявления преимуществ и 
недостатков существующих методов 
обнаружения радиоэлектронных 
сигналов при управлении БПЛА, а 
также характеристик сценариев 
перехвата малоразмерных беспи-
лотников при помощи радиолока-
ционной станции автором статьи 

был осуществлен анализ теоретиче-
ских и эмпирических источников 
академической литературы, анали-
тических документов. Указанные 
источники отражают вопросы разви-
тия аппаратно-технических уст-
ройств, которые можно использо-
вать в целях своевременного обна-
ружения БПЛА в воздушном прост- 
ранстве, являющегося потенциаль-
ной угрозой государственной без-
опасности. 

Помимо вышеуказанных, авто-
ром статьи для разработки алгорит-
ма выявления радиоэлектронных 
сигналов при управлении БПЛА 
использовались такие методы, как 
лабораторные исследования, экспе-
римент, алгоритмизация данных, 
концептуализация, индукция, дедук-
ция, синтез, систематизация, обоб-
щение, математический анализ, 
моделирование процессов. 

Обзор методов 

Как правило, для своевременного 
обнаружения БПЛА всегда приме-
нялся способ активной радиолока-
ции. С его помощью происходит 
облучение аппарата радиоэлектрон-
ными сигналами, которые отра-
жаются от него и возвращаются в 
радиолокационную станцию. Клю-
чевой фактор, обусловливающий 
степень дальности и вероятности 
своевременного обнаружения 
БПЛА, — поверхность рассеивания 
дрона. Она представляет собой 
эффективную площадь фиктивной 
плоскости, которая выступает иде-
альным отражателем, формирую-
щим аналогичную плотность потока 
радиоэлектронных сигналов. 
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