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БЕЗОПАСНОСТЬ ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ

Введение 

Экономическое развитие России напрямую связано с 
развитием и внедрением наукоемких технологий и 
разработок в различных отраслях промышленности, в 
первую очередь в машиностроении и электронике. 

К таким технологиям относится и радиочастотная 
идентификация (РЧИ). В зарубежных странах она 
известна по аббревиатуре RFID (Radio Frequency 
IDentification). Разработанные на основе данной техно-
логии системы нашли широкое применение в различ-
ных отраслях промышленности и сфере оказания услуг, 
причем потребность в таких системах ежегодно уве-
личивается. 

С одной стороны, данная радиочастотная техноло-
гия предназначена для обеспечения безопасности и 
автоматизации различных технологических процессов. 
С другой — данные системы являются слабым звеном 
более сложных информационных систем. 

В основном используются два типа систем с пассив-
ными маркерами (устройства без внутренних источни-
ков питания): 

высокочастотного диапазона (ВЧ) — до 13,56 МГц, 
дальность считывания до 10 см. Являются менее доро-
гими и используются в различных системах доступа, 
транспортных картах, логистике, маркировке докумен-
тов и других приложениях, где возможны небольшие 
расстояния; 

ультравысокочастотного диапазона (УВЧ) — 860 — 
920 МГц (частоты разрешены в России), дальность счи-
тывания до 10 м. Они дороже, но высокая дальность 
идентификации и скорость передачи информации 
делают их использование безальтернативным. 

Учитывая отрасли, в которых используется радиоча-
стотная идентификация, безопасность и устойчивость к 
внешнему воздействию являются критически важными 
параметрами для RFID систем [1], [2]. 

Принцип работы систем RFID 

Оба типа системы могут быть подвергнуты несанкцио-
нированным атакам. Для того чтобы понять, как обеспе-
чить безопасность систем RFID, рассмотрим принцип 
их действия. В общем случае систему RFID, как эле-
мент более сложной информационной системы, можно 
представить в виде, показанном на рис. 1. 
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В статье рассматриваются структурные схемы систем на предмет безопасности и устойчивости в случаях 

преднамеренных внешних угроз, учитывая, что системы RFID сами предназначены для обеспечения безопасно-
сти и уменьшения влияния человеческого фактора в информационных системах. Проанализировано два наибо-
лее распространенных типа RFID систем: ВЧ-диапазона (13,56 МГц) и УВЧ-диапазона (850…960 МГц). 
Рассмотрены источники угроз и методы предотвращения атак. 

The article examines the structural frameworks of systems for safety and resilience in situations of deliberate exter-
nal threats, taking into account that RFID systems are designed to enhance security and minimize the impact of human 
error in information systems. Two common types of RFID systems have been examined: RF band (13,56 MHz) and UHF 
band (850 — 960 MHz). Sources of threats and strategies for mitigating attacks are discussed. 
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Рис. 1. Обобщенная структурная схема информационной  
системы с элементами RFID
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