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Введение 

Эксперты по кибербезопасности компании F6 отмечают, 
что ретейл является одной из наиболее уязвимых отрас-
лей для онлайн-мошенничества. 
Почему так? В сфере торговли есть все самое при-

влекательное для мошенников — большой денежный 
оборот, огромное количество персональных данных кли-
ентов, растущее количество брендов, которые можно 
имитировать, и разнообразие платформ для размеще-
ния мошеннических ресурсов. 
В 2024 году количество мошеннических ресурсов уве-

личилось на 20,7 процента по сравнению с 2023 годом. 
Такой рост обусловлен продолжающимся развитием 
партнерских программ и крупных мошеннических схем, 
состоящих из сотен, а в некоторых случаях и тысяч 
участников. Партнерские программы — это схема рас-
пространения мошенничества, при которой злоумыш-
ленники привлекают новых участников (партнеров) для 
продвижения своих афер в обмен на вознаграждение. 
Этот механизм позволяет мошенникам масштабировать 
атаки и привлекать все больше жертв.  
Помимо создания сайтов, выдающих себя за реаль-

ные бренды, для привлечения на них аудитории зло-
умышленники также создают поддельные аккаунты и 
публикации в социальных сетях и мессенджерах. Основ-
ные цели злоумышленников — перевод трафика из офи-
циальных каналов в мошеннические с последующей 
кражей как денежных ресурсов, так и персональных дан-
ных клиентов, включая платежные реквизиты. 
Сегодня ретейлеры работают в условиях высокой 

цифровизации, когда технологии обеспечивают новые 
возможности расширения бизнеса, но вместе с тем соз-
дают дополнительные риски. Поэтому крайне важно по-
нимать, какие схемы мошенничества наиболее 
распространены и как можно защититься от них. 

Топ-мошеннических схем 
Фишинг. Фишинговые атаки — это поддельные сайты и 
электронные письма, стилизованные под известные 
бренды, которые побуждают пользователей вводить 
личные данные (рис. 1). 
Цель фишинговых атак всегда одна — кража учетных 

данных либо данных банковских карт. А вот схемы бы-
вают разнообразными. 

Фишинговые сайты по оплате, получению и воз-
врату денежных средств (рис. 2). Ссылки на такие сайты 
чаще всего рассылаются мошенниками в личных сообще-
ниях. Жертвам, которые оставили комментарий с жало-
бами на продукт в официальном канале маркетплейса, 
пишет мошенник с предложением вернуть денежные 
средства за товар. 
К сообщению прикладывается фишинговая ссылка, 

жертва переходит по ней, вбивает свои платежные дан-
ные, и дальше эти данные переходят злоумышленникам. 

 

Топ мошеннических схем в ретейле

Рис. 1. Динамика роста мошеннических ресурсов 

Рис. 2. Фишинговые сайты по оплате, получению и возврату денежных средств 

Статью целиком читайте в бумажной версии журнала


