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Интернет вещей и методы машинного обучения играют важную роль в цифровой трансформации здравоохранения, 

обеспечивая интеллектуальный мониторинг пациентов и повышение качества медицинских услуг. Однако широкое 
распространение IoT- устройств сопровождается серьезными угрозами безопасности и конфиденциальности медицинских 
данных, поскольку такие системы подвержены различным кибератакам. В данной работе представлен систематический обзор 
научных исследований, посвященных применению методов машинного обучения и искусственного интеллекта для защиты IoT-
сетей в сфере здравоохранения. Рассматриваются основные подходы к обнаружению атак, выявлению аномалий и обеспечению 
безопасности медицинских данных. Проведенный анализ позволяет определить ключевые проблемы существующих решений, а 
также выявить перспективные направления дальнейших исследований в области безопасных IoT-систем здравоохранения. 

Internet of Things technologies together with machine learning methods play an important role in the digital transformation of 
healthcare systems, as they support intelligent patient monitoring and contribute to improving the overall quality of medical services, while 
at the same time the rapid expansion of IoT devices brings significant challenges related to security risks and the privacy protection of 
medical data, since these systems remain exposed to different types of cyberattacks and malicious activities. One aspect of the study focuses 
on the application of machine learning and artificial intelligence techniques for securing IoT networks in healthcare environments, another 
aspect reviews how these methods are used for attack detection, anomaly identification, and strengthening the protection of sensitive 
medical information. The conducted analysis helps to highlight the main limitations found in existing solutions, as well as to identify several 
promising directions for future research aimed at building more secure and reliable IoT-based healthcare systems. 
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