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РАДИОЛОКАЦИЯ И РАДИОНАВИГАЦИЯ

Пороговые значения обнаружения  
и распознавания радиосигналов УДК 621.391 

Пороговые значения обнаружения и распознавания радиосигналов 
The Threshold Values for Detection and Recognition of Radio Signals 
 
Целью данной статьи является обоснование пороговых значений вероятности обнаружения и вероятности 

распознавания параметров сигналов с соответствующими средствами радиомониторинга и системами радио-
связи с учетом используемых классов сигналов. Показано, что классическим подходом для оценки возможностей 
СРМ и мер противодействия им стала вероятностная оценка скрытности систем радиосвязи. Рассмотрено одно 
из направлений развития классической вероятностной оценки скрытности систем радиосвязи, в котором в каче-
стве показателей оценки возможностей СРМ предлагается использовать вероятность обнаружения и веро-
ятность распознавания параметров сигналов. Предложен усовершенствованный способ вычисления пороговых 
значений вероятности обнаружения и вероятности распознавания радисогналов. Осуществлены расчеты поро-
говых значений для различных классов радиосигналов (простые сигналы, фазоманипулированные широкопо-
лосные сигналы, хаотические сигналы). Получены количественные значения пороговых значений вероятности 
обнаружения и вероятности распознавания. 

The purpose of this article is to substantiate the threshold values of the probability of detection and the probability of 
recognition of signal parameters to the appropriate radio monitoring equipment and radio communication systems, tak-
ing into account the signal classes used. It is shown that the probabilistic assessment of the secrecy of radio communi-
cation systems has become a classic approach for assessing the capabilities of RME and measures to counteract them. 
One of the directions of the development of the classical probabilistic assessment of the secrecy of radio communication 
systems is considered, in which it is proposed to use the probability of detection and the probability of recognition of sig-
nal parameters as indicators for evaluating the capabilities of RME. Threshold values have been calculated for various 
classes of radio signals (simple signals, phase-manipulated broadband signals, chaotic signals). The quantitative values 
of the threshold values of the probability of detection and the probability of recognition are obtained. 
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Введение 
В настоящее время происходит 
активное внедрение систем радио-
связи в различные области челове-
ческой деятельности. Системы 
радиосвязи по сравнению с провод-
ными системами обладают опреде-
ленными преимуществами: суще-
ственно снижают затраты на строи-
тельство инфраструктуры и прок- 
ладку кабельных линий связи, обла-
дают большей областью покрытия и 
некоторыми другими. 

Несмотря на указанные преиму-
щества, повсеместному внедрению 
систем радиосвязи мешает ряд 
недостатков [1] — [4]. Одним из 
недостатков является необходи-

мость обеспечения электромагнит-
ной совместимости различных сис- 
тем радиосвязи и рационального 
использования ограниченного ра-
диочастотного ресурса в условиях 
увеличения количества устройств, 
усложнения их характеристик и т. д. 
[1], [2]. Выполнение указанных тре-
бований представляет собой до-
вольно сложную задачу, и для ее 
решения приходится применять 
средства радиомониторинга (СРМ). 
СРМ позволяют отобразить реаль-
ную картину использования радио-
частот и оперативно принимать 
меры по обеспечению электромаг-
нитной совместимостью систем 
радиосвязи. 

Другим значимым недостатком 
систем радиосвязи является про-
странственная электромагнитная 
доступность, создающая злоумыш-
ленникам благоприятные условия 
для реализации различных угроз 
информационной безопасности с 
помощью технических устройств [3], 
[4]. Например, одной их основных 
угроз для системы радиосвязи 
является перехват и последующий 
анализ злоумышленником переда-
ваемых сигналов. 

Статью целиком читайте 
в бумажной версии журнала


